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1. INTRODUCCION

Los medios de comunicacién e informacion estan transformando nuestra forma de
interactuar con las personas. Se comparte informacion constantemente por lo que
se hace necesario tener en cuenta recomendaciones, normas y lineamientos para
evitar riesgos en el manejo de datos o informacion a través de plataformas, redes
y demas medios de comunicacion.

El SENA brinda la posibilidad de realizar el curso corto virtual “aprendiz digital” que
permite a los aprendices, adquirir habilidades en la aplicacién de herramientas
ofimaticas, redes sociales y demas herramientas tecnoldgicas.

El objetivo de este trabajo es presentar un informe con diez lineamientos para el
buen uso de las herramientas y redes digitales para una adecuada socializacion
en la red, de acuerdo con los requerimientos de la guia de aprendizaje No. 3. De
cada lineamiento de destaca su importancia y su posible aplicacion en un curso
virtual como el de aprendiz digital.



2. LINEAMIENTOS

De acuerdo con la organizacién Voluntar!, las redes sociales favorecen la
conexién con otras personas y nos permiten aprender y tener contacto con cosas
que no encontramos en nuestra “vida real” o en nuestros recursos no tecnologicos
o electronicos. Pero también tienen sus propias reglas. Es necesario conocerlas y
ponerlas en practica. A continuacion, se proponen diez elementos, a modo de

lineamientos para el buen uso de herramientas y redes digitales.

2.1. Manejo de la privacidad

Las redes sociales son publicas, por lo que es muy importante cuidar todo lo que
se escriba, se publigue y se comparta. Se realiza la configuracion de acuerdo al
tipo de contenidos y al grupo de usuarios al que se permita el acceso, como

publico, amistades, amigos de los amigos o privado.

Esto no solo es relevante en cuanto a la identidad digital de los usuarios, sino que
cada dia, mas empresas tienen en cuenta el comportamiento en las redes sociales
para la selecciébn de personal y los departamentos de personal siguen las
publicaciones de sus trabajadores, por cuestiéon de seguridad e imagen de la

empresaZ.

Los menores de edad no perciben como un riesgo, el compartir informacién
personal o fotografias comprometedoras con personas, que dicen ser sus amigos

y que, por lo general, solo se aprovechan de su ingenuidad.

1 VOLUNTAR. Lineamientos para el uso responsable de redes sociales. [en linea] [Consultado: 20 de marzo
de 2024]. Archivo pdf. Disponible en: https://www.voluntar.org/05LineamientosUsoRedesSociales.pdf

2 GOBIERNO DE CANARIAS. Ciudadania digital. Edicion 2014. [en linea]. Médulo 1V. ciudadania digital.4.
Privacidad de las redes sociales. [Consultado: 20 de marzo de 2024]. Disponible en:
https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/04cd/4_privacidad
_en_las_redes_sociales.html



Recomendaciones:

Definir la privacidad de las fotos que se suben.

Aceptar solicitudes de amistad, solo de gente que conoce.

e Personalizar la privacidad de su perfil.

e Configurar la privacidad de su biografia.

e No comunicar nunca sus datos personales ni los de ningun familiar o
usuario: direccion, teléfono, cuenta bancaria, si esta de vacaciones o no,
etc.

e Proteger la contrasefia. Si sospecha que han entrado en su perfil, cambiala

rapidamente usando una contrasefia mas segura?3.

2.2. Derechos de autor

Cuando se elabora material audiovisual o se publica en sitios web (blog, wiki, etc)
se puede partir de elementos propios como textos, imagenes, audios y videos o
bien, utilizar aquellos que otras personas o entidades han realizado. Cuando se
publica un material en internet se recomienda establecer las condiciones de uso.
Los materiales multimedia también estan sujetos a la legislacién de derechos de

autor como las pinturas, los libros o la musica, por citar algunos ejemplos.

Se recomienda familiarizarse con las normas vigentes sobre derechos de autor y
propiedad intelectual, asi como identificar a los titulares del derecho y tomar
conciencia de la importancia de solicitar los permisos respectivos para utilizar

recursos ajenos con derechos reservados, citar a los autores y tener en cuenta

3 GOBIERNO DE CANARIAS. Ciudadania digital. Op.cit. 4.1. Cémo proteger la privacidad. [Consultado: 20 de
marzo de 2024]. Disponible en:
https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/04cd/41_cmo_prot
eger_la_privacidad.html



que se puede disponer de material de uso libre y recursos abiertos y gratuitos,
sobre todo con fines educativos®.

2.3. Las redes sociales no sustituyen la interaccion social

Las personas pasan mucho tiempo frente a sus pantallas y esto puede ser
perjudicial para su salud fisica, mental y emocional. El contacto humano en tiempo
real, la actividad fisica y la participacion en actividades socialmente responsables,

no se reemplaza por la vida online®.

Los amigos en redes sociales no son los amigos en la vida real y muchas veces si
se llegan a encontrar, puede que ni se saluden. No permita que le afecte el
namero de seguidores o de interacciones con su publicacién y tampoco tenga

miedo de no responder, bloquear o no aceptar la amistad de algun usuario.

2.4. Politica de redes sociales

Una politica de redes sociales es un documento que orienta a los trabajadores
para el manejo de las redes dentro de una organizacion. Ayuda a los trabajadores

a no meterse en problemas y a la empresa a proteger su reputacion.

Una politica bien orientada junto con unos adecuados protocolos de seguridad,
evita el hackeo, la suplantacion y las cuentas falsas. Es necesario que se incluya
el manejo de las contrasefias seguras, su cambio constante y el reglamento para
el uso de redes sociales en los equipos de la organizacién. También debe incluir

un plan de emergencias para infracciones o crisis.

4 GOBIERNO DE CANARIAS. Ciudadania digital. Op.cit. Médulo Il. Creaciéon de contenidos. 1. Derechos de
autor. [Consultado: 20 de marzo de 2024]. Disponible en:
https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/02cc/1_derechos_
de_autor.html

5 VOLUNTAR. Lineamientos para el uso responsable de redes sociales, Op.cit. p.3



Las politicas claras muestran a los trabajadores qué tipo de contenido pueden
publicar o compartir o, por el contrario, deben omitir. Aunque la empresa no esté
en redes, los trabajadores si lo estaran, por lo que es indispensable que se incluya

una seccién sobre comportamiento adecuado en las cuentas personales®.

2.5. Ventajas y desventajas de las redes

Ventajas:

e Permite comunicarnos con familiares y amigos a un bajo costo

e Localizar personas conocidas y hacer nuevas amistades

e Compartir y publicar de manera facil, distintos tipos de recursos

e Crear espacios y encuentros de discusion y debate de ideas y opiniones

e Favorece el aprendizaje colaborativo e interaccién en tiempo real.

Desventajas:

e Se puede afectar la privacidad de las personas.

e No existe certeza de la identidad real de cada persona, pues hay perfiles
falsos.

e Puede crear dependencia y adicion psicoldgica.

e Se requiere de un computador, tablet o celular y acceso a Internet y por
tanto excluye a ciertos sectores de poblacion.

e Prescinde de los elementos mas humanos de la relacién presencial’.

6 MCLACHLAN, Stacey y NEWBERRY, Christina. Estrategia Como escribir una politica de redes sociales
(plantillas). [Blog]. Hootsuite. (13 de marzo de 2023). [consultado: 20 de marzo de 2024]. Disponible en:
https://blog.hootsuite.com/es/politica-de-redes-sociales/

7 GOBIERNO DE CANARIAS. Ciudadania digital. Op.cit. Médulo IV Ciudadania digital. 4.Las redes sociales.
[Consultado: 20 de marzo de 2024]. Disponible en:
https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/04cd/2_las_redes_
sociales.html



Las redes son importantes y necesarias, lo que se debe es hacer un uso
adecuado de ellas y controlar el tiempo que se pasa frente a las pantallas, asi

como el tipo de contenido que se busca o se comparte.

2.6. Prevenir el ciberbullying

El ciberbullying es el acoso o intimidacion por medio de las tecnologias digitales,
como redes sociales, plataformas de mensajeria, plataformas de juegos y
teléfonos celulares. Es un comportamiento que se repite, buscando atemorizar,

enfadar o humillar a otras personas, con acciones como:

e “Difundir mentiras o publicar fotografias o videos vergonzosos de alguien en las
redes sociales.

e Enviar mensajes, imagenes o videos hirientes, abusivos o amenazantes a
través de plataformas de mensajeria.

e Hacerse pasar por otra persona y enviar mensajes agresivos en nombre de

dicha persona o a través de cuentas falsas” 8.

Se debe orientar a los menores de edad, que si estan siendo acosados lo primero
que deben hacer es buscar ayuda en alguien en quien confien: padres, familiares,

adulto de confianza como profesor, orientador, consejero escolar, etc.

También es necesario ver la opcion de bloquear al acosador e informar del acoso
a la propia red social. Estas tienen la obligacién de velar por la seguridad de los

usuarios. De igual manera reunir pruebas, guardando mensajes, audios, videos y

8 UNICEF. Ciberacoso: Qué es y como detenerlo. [en linea]. (febrero de 2024). Consultado: 24 de marzo de
2024. Disponible en: https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-
detenerlo#:~:text=Ciberacoso0%20es%20ac0s0%200%?20intimidaci%C3%B3n,0%20humillar%20a%20otras%?2
Opersonas.



capturas de pantalla, entre otros, para hacer la denuncia ante las autoridades

pertinentes®.

El ciberbullying es un fenémeno relevante por su prevalencia, sus graves
consecuencias y las dificultades en su prevencion y abordaje; es un problema que
requiere darle prioridad y manejo adecuado, por los efectos devastadores en nifios
y adolescentes, derivados del uso nocivo de tecnologias tan poderosas y

cotidianas como Internet y la telefonia celular'®.

2.7. Netiqueta

Es un “conjunto de normas de comportamiento que los usuarios de un servicio de
Internet acuerdan de forma voluntaria con intencion de facilitar su uso colectivoll”.
No se vigila su cumplimiento, pero la mayoria de las personas las respeta porque

ayudan a la comunicacion, el entendimiento y el buen uso de las redes.

La netigueta hace referencia a las normas de etiqueta o de cortesia, lo que se
debe hacer y lo que no se puede hacer al interactuar en la red. Son normas que

cambian constantemente al igual que la red y varian de una comunidad a otra?.

En la figura 1 se muestra la Netiqueta Joven para Redes Sociales, elaborada por

Pantallas Amigas.

9 Ibid. Preguntas principales sobre el acoso.

10 EMICI. Protocolo de actuacion escolar ante el Ciberbullying escolar: Informacién sobre el protocolo
desarrollado por el grupo de investigacion sobre ciberbullying EMICI. [sitio web]. [consultado: 24 de marzo de
2024]. Disponible en: https://www.protocolo-ciberbullying.com/

11 GOBIERNO DE CANARIAS. Ciudadania digital. Op.cit. Médulo 1Il. Comunicacién y colaboracion. 3.3.
Netiqueta. [Consultado: 20 de marzo de 2024]. Disponible en:
https://www3.gobiernodecanarias.org/medusa/contenidosdigitales/FormacionTIC/cdtic2014/03co/33_netiqueta.
html

12 ARIMETRICS. Qué es netiqueta. [sitio web]. Madrid; (2022). [Consultado: 24 de marzo de 2024]. Disponible
en: https://www.arimetrics.com/glosario-digital/netiqueta



Imagen 1. Netiqueta joven para redes sociales

. - J N @ _ .
netiquetate s,

Fida permiso antes de
stiquetar fatagrafias
subidas por otras persanas

No puedes publicar fates o
videos en las que salgan stras
personas sin tenar su permise.
comn regla general

Antes de publicar una
infarmacisn gue ta han remitide
d2 manera privado. pregunta si
o puedes hacer

Utiliza las stiquetas ds
manera pasitiva. nunca
para insultar, humillor o
dafar a ofras perssnas

Mide bien las criticas que
publicas. Expresar tu sginidn o
una burla sabre stras personas Camunica a tus contactss. an
pueds llegar o vulnerar sus i@ especial a los nueves, cama
darachos e ir contra la Lay quieres mansjariss

Facilita a los demds sl respeto
de tu privacidad s intimidod.

No hay problema en
ignorar salicitudes de
amistad. invitacisnes o
eventos. grupes. etc.

Recuerda qua ascridir teds en
maydsculas puads interpretarse
coema un grito

Usa les recurses a tu alcancs
(dibujes, simbolas. ematicenss.)
para expresorie mejor y evitar
malentendidas

Evita la denuncia injusta.
da SPAM para na perjudicar
a guienes hiciaren
comantarios corractas

Usa las spciones de
dsnuncia cuande asté
Jjustificada la scasién

Ant2 algo qua te molesto. trota de
feaccionar da manera colmada

y na vielento. Nunca acties de
manera inmediata ni agresiva

Pregintate qué
infarmacién de stras
personos expones y
asagirate de gue no Les
imperta

Oirigets a los demas con
respeto. sabre tedo a la
vista de terceres

Para etiquetor a atras
personas debas hacerla sin
sngafio y asegurarts de
que no les malesia qus o
hagos

Lea y respeta las normas
da uso ds la Red Secial

www.netiquetate.com

FUENTE: PANTALLAS AMIGAS. [imagen] [Consultado: 24 de marzo de 2024]. Disponible en:
https://www.netiquetate.com/netiqueta-redes-sociales-llevatela/

2.8. Piense antes de publicar

En la mayoria de las plataformas sociales online, el contenido esta disponible para
todos y los limites entre la informacion profesional y personal no siempre son
claros. Ademas, el contenido en Internet estara publicado mucho tiempo; las
opiniones deben ser acordes con la forma en que se desea ser valorado. Si no
esta seguro que el contenido es apropiado para compartir, no lo publique.

10



Cuando participa en un medio de comunicacion social o red y habla o publica
a titulo personal, debe utilizar la primera persona del singular. Al hablar en
nombre de una entidad, debe dar su nombre y cargo e identificarse como
trabajador o integrante de dicha entidad, ya que somos personalmente

responsables de nuestras palabras y acciones.

El contenido online se puede interpretar de diferentes maneras por los usuarios,
debido a la falta de comunicacion verbal o las diferencias culturales. No todos los
usuarios estan familiarizados con las abreviaturas, signos, emoticones y otros

codigos comunes que se utilizan en la comunicacion online®s.

2.9. Escoger en que medios se quiere hacer presencia

No todos los medios sociales sirven para todo. Se puede utilizar uno, como se
pueden utilizar varios. De acuerdo con las caracteristicas de cada medio social, se
escoge cuidadosamente cual se adapta o funciona mejor de acuerdo con los
objetivos planteados o los intereses que se tengan.

Para buscar amigos o publicar informacién mas personal, estan las redes sociales;
si quiere construir conocimiento colectivo puede usar una wiki; pero, si desea
compartir contenidos de profundidad, que generen valor en los usuarios, puede

crear blog, sitios web, podcasts o videos.

La edad, objetivos y grupo social al que se pertenece, también influye en la
decision; los jovenes tienen preferencia por ciertas herramientas, mientras que

redes como Facebook tiene todo tipo de usuarios.

13 CAPGEMINI. Lineamientos para redes sociales. [sitio web] Argentina; (2024). [consultado: 24 de marzo de
2024]. Disponible en: https://www.capgemini.com/ar-es/lineamientos-para-redes-sociales/

14 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Colombia. [en linea].
Lineamientos y recomendaciones para el uso de medios sociales en el estado colombiano. (diciembre de
2011). [Consultado: 24 de marzo de 2024]. Archivo pdf. Disponible en:
https://www.ucaldas.edu.co/docs/redes_sociales/redes_sociales_lineamientos_2011.pdf

11



2.10. Uso de correos electronicos

Los correos electronicos se utilizan a nivel personal y empresarial y no sélo sirven
para recibir y enviar mensajes, aunque es su funcion principal. A continuacion, se

enuncian algunos usos de los correos electronicos:

e Almacenar informacion

e Compartir archivos

e Usarlo como agenda

e Registro en plataformas

¢ Iniciar sesion en plataformas

e Usar la autenticacion en dos pasos: seguridad adicional a las contrasefias
e Recordar contrasefias

e Enviar documentos oficiales o reclamaciones?®

Es importante utilizar correos institucionales no asociados a individuos para la
creacion de cuentas empresariales o institucionales en los medios sociales. No se
deben utilizar los correos personales para uso empresarial porque no son
formales. Los correos institucionales tampoco se deben usar para asuntos
personales. Cuando se crean correos corporativos, la empresa puede gestionar la
seguridad, mostrar su imagen corporativa, generar respuestas, enviar correos

masivos entre otras ventajas.

15 GRUPO ADSL ZONE. TEST DE VELOCIDAD. No solo enviar correos: todo lo que puedes hacer con el e-
mail [sitio web]. (11 de agosto de 2020). [Consultado: 24 de marzo de 2024]. Disponible en:
https://www.testdevelocidad.es/2020/08/11/usos-correo-electronico/

12



CONCLUSIONES

La red cuenta con abundante informacion sobre herramientas digitales y como
utilizarlas. Cada herramienta tiene sus propias reglas, pero hay reglas comunes a

todas.

Se presentaron 10 elementos que ayudan a darle un mejor uso a las herramientas
y redes digitales, con recomendaciones para una adecuada socializacion en la

red, tan importante para la comunicacion en la actualidad.

Este documento se constituye en un informe ejecutivo, breve, de divulgacion,
solicitado como parte del desarrollo de las evidencias de la tercera semana de
actividad: “socializacion a través de las herramientas TIC”, del programa de

formacion Aprendiz Digital.
Es satisfactoria la realizacion de este programa, pues con la revision del material

dispuesto y la busqueda de otras referencias bibliogréficas, se logré el objetivo de

la apropiacién del conocimiento.

13
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